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SCHUNCK GROUP
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SCHUNCK Cyber Risk

DATENPANNE…

„Das kann uns nie passieren!“

(Antwort eines Systemadministrators bei einer Vielza hl von mittelständischen bis größeren Unternehmen) 

„ Unsere tägliche Ermittlungsarbeit (…) zeigt zwei Kla ssen von Unternehmen: 
Die, die bereits von e-Crime betroffen sind und die , die es sein werden oder dies 

nur noch nicht erkannt haben“ (Zitat: KPMG Cybercri me Studie 2015)

“Sie können tun, was Sie wollen. Sie werden vermutl ich ein Opfer einer 
Cyberattacke werden”, (Zitat: Michael Picko vom Cybe rcrime
Kompetenzzentrum des Landeskriminalamtes Nordrhein- Westfalen) “Sie 
müssen sich vorbereiten.” (Auszug: investigativ.wel t.de 25.02.2016)
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SCHUNCK CyberRisk
Schlagzeilen....

Schlagzeilen: 17.02.2016/ 20.02.2016/ 03.03.2016
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Cyber Risiken
Bestandsaufnahme: Ausgewählte Ergebnisse einer Corp orate Trust Studie 2014*

• Nahezu jedes zweite der befragten Unternehmen 
war in den vergangenen zwei Jahren von e-Crime 
oder einem Verdachtsfall betroffen. Konkret waren 
dies in Deutschland 26,9%, weitere 27,4% hatten 
einen Verdachtsfall.

• 77,5% der in Deutschland betroffenen Unternehmen 
hatten durch einen Spionageangriff einen finanzielle n 
Schaden zwischen 10.000 € bis 100.000 € zu ver-
zeichnen.  Bei 4,5% betrug der Schaden über 1. Mio. €

• Mit 41,5% stellen Hacker in Deutschland die 
größte Tätergruppe dar. Kunden und Lieferanten 
folgen mit 26,8% als zweitgrößte Gruppe, knapp 
gefolgt von den eigenen Mitarbeitern mit 22,8%. 
Damit entfallen rund die Hälfte aller Fälle auf das  
unmittelbare Umfeld des Unternehmens.

• Studie: Industriespionage 2014 der Corporate Trust –
business risk & crisis management

Befragt wurden 300.000 Unternehmen in Deutschland & 42.000 Unternehmen in Österreich mit mehr als 10 Mitarbeitern und über 1. Mio. € Jahresumsatz

• Der Mittelstand steht bei den Cyber Attacken 
besonders im Fokus der Angreifer . In Deutschland 
wurden 30,8% der mittelständischen Unternehmen, 
23,5% Konzerne und 17,2% der Kleinunternehmen 
betroffen. 

• Unternehmen versuchen Angriffe meist selbst zu 
lösen. Nur bei einem Viertel der Fälle in 
Deutschland (25,9%) wurden von den 
Unternehmen staatliche Stellen oder externe 
Spezialisten eingeschaltet.

• Unternehmen setzen bislang kaum auf eine Cyber-
Versicherung zum Risikotransfer. Nur 3,6% der 
Firmen in Deutschland verfügen über eine solche 
Police. 71,1% begründeten dies mit mangelnder 
Information zu verfügbaren Lösungen

• 14,8% der Firmen in Deutschland haben keinen 
Verantwortlichen für die Belange des 
Informationsschutzes.
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Cyber Risiken
Bestandsaufnahme: Verschärfung der rechtlichen Rahm enbedingungen durch das 
IT-Sicherheitsgesetz/ § 13 Telemediengesetz... 

Seit dem 24.07.2015 ist das „Gesetz zur Erhöhung der Sicherheit informationstechnischer Systeme“  

(IT-Sicherheitsgesetz) in Kraft. Dieses bringt zunächst verschärfte Anforderungen für Serveradmins und Melde-

pflichten für Provider von Webservern sowie Kernkraftwerksbetreiber mit sich.  

Geplant ist eine Rechtsverordnung, mit der eine Meldepflicht bei erheblichen IT-Sicherheitsvorfällen auch für 

Betreiber von „kritischen Infrastrukturen“ greift.  Darunter fallen nach aktuellem Planungsstand die Bereiche 

� Energie

� Informationstechnik

� Transport und Verkehr

� Gesundheit

� Wasser

� Ernährung

� Finanz- und Versicherungswesen

Parallel sollen gemeinsam mit der Wirtschaft Mindeststandards zur IT-Sicherheit erarbeitet werden *

Zeitgleich wurde das Telemediengesetz um einen § 13 ergänzt, der zusätzliche Pflichten für alle Betreiber einer 

Website trifft. Der Dienstanbieter wird zu zusätzlichen Sicherheitsmaßnahmen verpflichtet – ohne das der Gesetz-

geber hierzu konkret wird. Allein das automatisierte Erfassen einer IP-Adresse beim Betreten einer Website kann 

als vorbereitende Maßnahme zur Identifikation einer Person gesehen werden. Eine SSL-Verschlüsselung dagegen 

wird als nicht ausreichende Maßnahme von Gesetzgeber gesehen. Bußgelder von bis zu € 50.000. drohen.

* Quelle: Heise Security
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Cyber Risiken
Bestandsaufnahme: Verschärfung der rechtlichen Rahm enbedingungen durch die neue EU-
Datenschutzverordnung... 

Am 15. Dezember 2015 wurde die Einigung über die Inkraftsetzung der Europäischen Datenschutz-verordnung 

erzielt. Diese ersetzt die europäische Datenschutzrichtlinie 95/46/EG vom 24.10.1995 mit dem Ziel einer 

Harmonisierung der nationalen EU-Datenschutzgesetze. Eine deutliche Verschärfung der Anforderungen an 

den Datenschutz sind nun Realität. Hier einige wesentliche Eckdaten der neuen Regelungen:

• Erhöhte Informationspflichten mit materiellen und zeitlichen Anforderungen

• Informationspflichten innerhalb 72 Stunden, bzw. unverzüglich

• Gesetzlich geregelter Mindestinhalt der Mitteilung

• Dokumentationspflichten

• Erweiterung des Bußgeldrahmens auf bis zu 20 Mio. €, oder im Fall eines Unternehmens bis zu 4% seines 

weltweiten Jahresumsatzes, je nachdem welcher Betrag höher ist. 

• Mögliche Schadensersatzverpflichtungen außerhalb des BDSG nach nationalem Recht bleiben bestehen

• Verschärfung der Datenschutzbestimmungen beim Informationsaustausch mit Drittländern. Damit soll z.B. 

einem Cloud-Anbieter mit Sitz in einem Drittland und Datenspeicherplätzen im EU-Raum die Einhaltung 

der EU-Datenschutzverordnung auferlegt werden können. 
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Cyber Risiken
Bestandsaufnahme: Haftung des Managements

Ein funktionierendes Sicherheitsmanagement im Datenschutz ist 

Managerverantwortung. Trifft ein Unternehmen ein entsprechender Schaden, 

kann das Leitungsorgan persönlich und unbeschränkt mit seinem Privatvermögen 

in die Haftung genommen werden. Die Beweislast, wonach den 

Unternehmensleiter kein Verschulden trifft, liegt dabei beim Organ (umgekehrte 

Beweislast)
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Cyber Risiken
Bestandsaufnahme:                      Haftung des Managements

D&O Versicherung 
(„worst case“-Auffangnetz)

Cyber-Versicherung
(Anseilgurt)
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Cyber Risiken
Strategien zur Risikobegrenzung

• Nur ein ganzheitliches Konzept eines IT-Sicherheits managements bietet größtmögliche 
Sicherheit. Dazu gehören....

Technische Maßnahmen
(z.B. Absicherung Firmennetzwerk,

Passwortschutz, Verschlüsselung der 
Daten auf Laptops, 

Zugangsbeschränkungen, 
Sicherheitszertifizierung etc.)

Technische Maßnahmen
(z.B. Absicherung Firmennetzwerk,

Passwortschutz, Verschlüsselung der 
Daten auf Laptops, 

Zugangsbeschränkungen, 
Sicherheitszertifizierung etc.)

Organisatorische 
Maßnahmen

(z.B. regelmäßige Sicherheitsaudits 
durch externe Spezialisten, 
Informationsschutzkonzept, 

Bestellung eines 
Sicherheitsverantwortlichen etc.)

Organisatorische 
Maßnahmen

(z.B. regelmäßige Sicherheitsaudits 
durch externe Spezialisten, 
Informationsschutzkonzept, 

Bestellung eines 
Sicherheitsverantwortlichen etc.)

Personelle Maßnahmen
(z.B. regelmäßige 

Mitarbeiterschulungen, 
Geheimhaltungsvereinbarungen in 

Mitarbeiterverträgen, Whistleblowing
Hotline etc. )

Personelle Maßnahmen
(z.B. regelmäßige 

Mitarbeiterschulungen, 
Geheimhaltungsvereinbarungen in 

Mitarbeiterverträgen, Whistleblowing
Hotline etc. )

Risikotransfer
Absicherung der Restrisiken über 

eine individuelle an die Bedürfnisse 
angepasste IT-Haftpflicht & 

Cyberversicherung

Risikotransfer
Absicherung der Restrisiken über 

eine individuelle an die Bedürfnisse 
angepasste IT-Haftpflicht & 

Cyberversicherung

IT-
Sicherheits-
management

IT-
Sicherheits-
management



Vermögensabsicherung für das Unternehmen
SCHUNCK Cyber Risk Premium – einfach logisch…
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Teil I: Versicherte Ereignisse (Definition Cybervor fall)

Teil II: Cyber-Assistance Leistungen (obligatorisch)

Teil III: Cyber-Haftpflichtversicherung (optional) 

Teil IV: Cyber-Eigenschadenversicherung (optional)

Teil V: Definitionen

� Versicherungsfall � Versicherungsleistung � Ausschlüsse

� Versicherungsfall � Versicherungsleistung � Ausschlüsse

� Versicherungsfall � Versicherungsleistung � Ausschlüsse
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Cyber
Premium

Vermögensabsicherung für das Unternehmen
SCHUNCK Cyber Risk Premium – einfach logisch…

Versicherte Ereignisse (Definition Cybervorfall)

Informationssicherheitsverletzung

Gesetzliche Bestimmungen zum Schutz von DatenGesetzliche Bestimmungen zum Schutz von Daten

Vertragliche Bestimmungen zum Schutz von DatenVertragliche Bestimmungen zum Schutz von Daten

Geheimhaltungspflichten/ Vertraulichkeitsvereinbaru ngen 
zu geschäftlichen Informationen aller Art
Geheimhaltungspflichten/ Vertraulichkeitsvereinbaru ngen 
zu geschäftlichen Informationen aller Art

vertragliche Bestimmung, die ein dem BDSG o. 
vergleichbarer ausländischer Rechtsnorm entspricht
vertragliche Bestimmung, die ein dem BDSG o. 
vergleichbarer ausländischer Rechtsnorm entspricht

Kreditkartenverarbeitungsvereinbarung mit 
Geschäftsbanken oder ähnl.  Bezahlungssystemen
Kreditkartenverarbeitungsvereinbarung mit 
Geschäftsbanken oder ähnl.  Bezahlungssystemen

�

Netzwerksicherheitsverletzung

Übermittlung von Schadprogrammen an einen Dritten/ an 
VN durch einen Dritten
Übermittlung von Schadprogrammen an einen Dritten/ an 
VN durch einen Dritten

DoS-/ DDoS-Attacken an einen Dritte/ an VN durch ei nen 
Dritten
DoS-/ DDoS-Attacken an einen Dritte/ an VN durch ei nen 
Dritten

Blockade autorisierter Zugang Dritter auf VN-System e, 
sowie von VN auf Systeme Dritter
Blockade autorisierter Zugang Dritter auf VN-System e, 
sowie von VN auf Systeme Dritter

Unberechtigte Aneignung von ZugangscodesUnberechtigte Aneignung von Zugangscodes

Nicht autorisierte Nutzung, Vervielfältigung, Besch ädi-
gung, Zerstörung, Diebstahl von fremden elektronisch  
aufbewahrten  Daten (incl. Persönlichkeitsverletzun g)

Nicht autorisierte Nutzung, Vervielfältigung, Besch ädi-
gung, Zerstörung, Diebstahl von fremden elektronisch  
aufbewahrten  Daten (incl. Persönlichkeitsverletzun g)

Diebstahl von Hard- oder SoftwareDiebstahl von Hard- oder Software

w.o. (nicht autorisierte Nutzung …) von eigenen 
elektronisch aufbewahrten Daten …
w.o. (nicht autorisierte Nutzung …) von eigenen 
elektronisch aufbewahrten Daten …



Vermögensabsicherung für das Unternehmen
SCHUNCK Cyber Risk Premium – einfach logisch…
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Kosten für Computer Forensik: € 500.000 zusätzliches  Limit ohne Anrechnung Selbstbehalt) Kosten für Computer Forensik: € 500.000 zusätzliches  Limit ohne Anrechnung Selbstbehalt) 

Kosten für Anzeige und Bekanntmachung von Datenrech tsverletzungen
� Benachrichtigungskosten gegenüber Dateninhaber
� Kosten für behördliche Meldeverfahren
� Call-Center-Kosten

Kosten für Anzeige und Bekanntmachung von Datenrech tsverletzungen
� Benachrichtigungskosten gegenüber Dateninhaber
� Kosten für behördliche Meldeverfahren
� Call-Center-Kosten

Kosten für KreditüberwachungsdienstleistungenKosten für Kreditüberwachungsdienstleistungen

Kosten für Krisenmanagement und Public-Relations-Ma ßnahmenKosten für Krisenmanagement und Public-Relations-Ma ßnahmen

KRISENHOTLINE (24/365 Erreichbarkeit) bei Verdacht auf DatenschutzverletzungKRISENHOTLINE (24/365 Erreichbarkeit) bei Verdacht auf Datenschutzverletzung

Vorgezogene Rettungskosten (Notfallmaßnahmen bis zu r Schließung der Sicherheitslücke) Vorgezogene Rettungskosten (Notfallmaßnahmen bis zu r Schließung der Sicherheitslücke) 

Incident Response („Kammerjäger“ - Kosten zum Aufspür en und zur Behebung des Cybervorfalls)Incident Response („Kammerjäger“ - Kosten zum Aufspür en und zur Behebung des Cybervorfalls)

Cyber-Assistance Leistungen

�

Cyber
Premium



Vermögensabsicherung für das Unternehmen
SCHUNCK Cyber Risk Premium – einfach logisch…
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Intercompany Umsätze (von Dritten gegen mit dem VN verbundenes Unternehmen)Intercompany Umsätze (von Dritten gegen mit dem VN verbundenes Unternehmen)

Cyber-Haftpflichtversicherung

Prüfung der Haftpflichtfrage, Erfüllung begründeter , Abwehr unbegründeter Haftpflichtansprüche

Inanspruchnahme durch Dritte auf Grundlage gesetzli cher– auch verschuldensunabhängige –
Haftung bei Vermögensschäden

Inanspruchnahme durch Dritte auf Grundlage gesetzli cher und vertraglicher – auch verschuldensunabhängig e –
Haftung bei Vermögensschäden und (subsidiär) auch P ersonen- oder Sachschäden
Inanspruchnahme durch Dritte auf Grundlage gesetzli cher und vertraglicher – auch verschuldensunabhängig e –
Haftung bei Vermögensschäden und (subsidiär) auch P ersonen- oder Sachschäden

Rechtsverletzungen (Ausnahme: Patentrecht USA, Kana da, GB)

Schäden infolge Diskriminierung (AGG)

Abwehrkosten bei behördlichen Verfahren (Rechtsschu tz bei Straf-, Ordnungswidrigkeits- oder sonstiges b ehördliches 
Verfahren

Goodwill-Aktionen (Sublimit: € 100.000)Goodwill-Aktionen (Sublimit: € 100.000)

�

Cyber
Premium



Vermögensabsicherung für das Unternehmen
SCHUNCK Cyber Risk Premium – einfach logisch…
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Cyber-Eigenschadenversicherung

Wiederherstellungskosten der Website, des Intranet,  des Netzwerks, des Computersystems, der 
Programme, der Softwareanwendungen oder der elektro nisch aufbewahrten Daten des VN

Deutlich erweiterte Definition der Ertragsausfallsc häden (z.B. bei mittelbaren Ertragsausfallschäden ü ber Service-
Provider oder bei cyberbedingt vorausgehenden Sachs chäden)
Deutlich erweiterte Definition der Ertragsausfallsc häden (z.B. bei mittelbaren Ertragsausfallschäden ü ber Service-
Provider oder bei cyberbedingt vorausgehenden Sachs chäden)

Cyber-Erpressung/ - lösegeld

Cyber-Diebstahl (z.B. Verlust, Umleitung von Geld/ Warenströmen, erhöhte Nutzungsentgelte (Stichwort: Voice-Over-IP) 

Vertragsstrafen wegen Verletzung von Kreditkartenve rarbeitungsvereinbarungen

Vertragsstrafen wegen Verletzung von Geheimhaltungs pflichten und Datenschutzvereinbarungen

Unmittelbare Ertragsausfallschäden

�

Cyber
Premium



Vermögensabsicherung für das Unternehmen
SCHUNCK Cyber Risk Premium – einfach logisch
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Premium „HIGHLIGHTS“ im Überblick: 

Cyber Risk von SCHUNCK – Die Feuerversicherung des 21 . JahrhundertsCyber Risk von SCHUNCK – Die Feuerversicherung des 21 . Jahrhunderts

Klare und einheitliche Begriffsdefinition des Cyber vorfalls als Grundlage der Deckung

Vorgezogene Rettungskosten & Incident Response  

Subsidiäre Erweiterung auf Personen- & Sachschäden i n Haftpflicht

Weitgehender Einschluss der vertraglichen Haftung

Unmittelbare Ertragsausfallschäden – auch infolge Cy ber-Sachschaden „Stichwort: Industrie 4.0“ 

Mittelbare Ertragsausfallschäden – auch als Folge ei nes Cybervorfalls beim Service Provider

u.a.m.
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Peter Janson
OSKAR SCHUNCK GmbH & Co. KG

Schunckhaus München

Elsenheimerstraße7; D-80687 München

Telefon : +49 /89/ 38177 456

Mobil: +49/172/8908475

JansonP@schunck.de



Alle Urheber- und Verwertungsrechte am 
Versicherungskonzept, der Präsentation und den 
Inhalten liegen bei der SCHUNCK GROUP oder den 
jeweiligen Urhebern. Jegliche Verwertung und 
Verwendung des Konzepts, der Präsentation und der 
Inhalte oder Auszüge davon – auch in abgeänderter 
Form – sowie die Weitergabe an Dritte ist nicht 
gestattet. 

Urheber- und Nutzungsrechte
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OSKAR SCHUNCK GmbH & Co. KG,
Leopoldstraße 20, 80802 München, vertreten durch die 
Geschäftsführer, Herrn Albert K.O. Schunck und 
Rainer Witzel ist zugelassener Versicherungsmakler 
mit Erlaubnis gemäß § 34 d Abs. 1 Gewerbeordnung 
(GewO). Dies ist unter der Registrierungsnummer 
D-NTHO-9X9YY-41 überprüfbar unter 
www.vermittlerregister.info

Die OSKAR SCHUNCK GmbH & Co. KG besitzt keine 
direkte oder indirekte Beteiligung von über 10 % an 
Stimmrechten oder Kapital eines 
Versicherungsunternehmens noch besitzen 
Versicherungsunternehmen eine direkte oder indirekte 
Beteiligung von über 10 % an den Stimmrechten oder 
am Kapital der OSKAR SCHUNCK GmbH & Co. KG.

Gemeinsame Registerstelle:
Deutscher Industrie- und Handelskammertag (DIHK) 
e.V., Breite Straße 29, 10178 Berlin (Tel. 0180-500 585-
0 (14 Cent/Min aus dem dt. Festnetz, höchstens 42 
Cent/Min aus Mobilfunk-netzen); 
www.vermittlerregister.info. 

Die Aufsichtsbehörde lautet:
Industrie- und Handelskammer für München und 
Oberbayern, Max-Joseph-Straße 2, 80333 München, 
Tel.: 089 51116-150

Schlichtungsstellen:
Bei Streitigkeiten zwischen Versicherungs-vermittlern 
und Versicherungsnehmern können folgende 
Schlichtungsstellen kontaktiert werden:
Versicherungsombudsmann e.V., Postfach 08 06 32, 
10006 Berlin
Ombudsmann für die Private Kranken- und
Pflegeversicherung, Kronenstraße 13, 10117 Berlin

Information
gemäß § 11 VersVermV
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