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Quelle: https://www.bitkom.org/Publikationen/2015/Studien/Studienbericht-Wirtschaftsschutz/150709_Studienbericht. Wirtschaftsschutz.pdf

Betroffene Unternehmen

Automobilbau

Chemie und Pharma

Finanzierungs- und Versicherugnswesen 60%
Gesundheit 58%
Medien und Kultur 58%

Handel T 52

IT und Telekommunikation 51%
Gesamt 51%
‘ Transport und Veerkehr 48%
Energie- und Wasserversorger 45%
Maschinen- und Anlagenbau 44%
Erndhrung 44%

Abbildung 2: Betroffene Unternehmen nach Branchen
Basis: Alle befragten Unternehmen (n=1.074) | Quelle: Bitkom Research
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Quelle: http:// www.t-online.de/computet/sicherheit/id_75009016/hacker-manipuliert-narkosegeraet.html

Intemet of Things

Beatmung gestoppt

Hacker ubernimmt Narkosegerat

10.08.2015, 10:51 Uhr | t-online.de
r

Hacker konnte Beatmungsgerat manipulieren (Quelle: Science Photo Libraryfimago)
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Darknet

Internet « TOR
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Social Engineering

Die zW1schenmenschliche Manipulation, mit dem Ziel

(unter Vortduschung falscher Tatsachen) €€

unberechtigten Zugang zu [nformationen oder [ 1T-Systemen zu erlangen.

Es werden nicht die technischen Mdglichkeiten ausgenutzt!

- ,,Sozial-Ingenieure hacken Menschen.

Baden-Wiirttemberg

LANDESKRIMINALAMT
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CEO-Fraud / Fake President
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CEO-raud / Fake President

Von: Geschaftsfihrer@firma.de <Geschéaftsfihrer@presidency.com>

An: Finanzbuchhalter@firma.de

Sehr geehrter Hr. Buchhalter!

Sind Sie im Moment verfligbar?

Hochachtungsvoll
Geschaftsfuhrer

Baden-Wiirttemberg

LANDESKRIMINALAMT
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CEO-raud / Fake President

Von: Geschaftsfihrer@firma.de <Geschéaftsfihrer@presidency.com>

An: Finanzbuchhalter@firma.de

Sehr geehrter Hr. Buchhalter,

Ich befinde mich derzeit in Asien zur Vorbereitung einer Firmenubernahme. Da Sie
sich in der Vergangenheit als loyaler und vertrauenswirdiger Mitarbeiter erwiesen
haben, mochte ich Ihnen eine wichtige Aufgabe Ubertragen, die nur SIE alleine
ausfiihren kbnnen...

Hochachtungsvoll
Geschaftsfihrer

8
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Quelle: http:// news.softpedia.com/news/belgian-bank-toses70-million-to-classic-ceo-fraud-social-engineering-trick-499388.shtml

Indikatoren CEO Fraud

- ,muss streng vertraulich behandelt werden®

,Vvertragsstrafen und Sanktionen®
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Pravention

Nutzung digitaler Signaturen
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Quelle: http://www.sueddeutsche. de/digital/hackerangriff-computervirustegt-klinik-inneuss1ahm-1.2861656

Crypto-Ransomware

12. Februar 2016, 16:36 Uhr Hackerangriff

Computervirus legt Klinik in Neuss
lahm

Ein Computervirus legt das stddtische Krankenhaus in Neuss lahm. Es werde
gearbeitet wie vor 15 Jahren, sagt eine Sprecherin.

Cyberangriffe auf Krankenhaus-IT nihmen zu, es gebe auch Fille von
Erpressung, teilt die Krankenhausgesellschaft mit.

Baden-Wiirttemberg

LANDESKRIMINALAMT
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Quelle: http://www.heise.de/security/meldung/Erpressungs-Trojanerd.ocky-schlaegt-offenbarkoordiniertzu-3104069.html

CryptoRansomware [Locky

/l_ heiseSecurity News ~ Hintergrund Tools Foren

Security = News = T-Tage-Mews = 2016 = KW T = Erpressungs-Trojaner Locky schlagt offenbar koordiniert zu

« Vorige | Nachste »
Erpressungs-Trojaner Locky schlagt offenbar koordiniert zu uppate

16.02.2016 1505 Uhr - Ronald Eikenberg i}l vorlesen

Baden-Wiirttemberg
LANDESKRIMINALAMT

Folie 19




Bedrohungslage Cybercrime

Falsche Bewerbung / PETY A

sehr geehrter Herr MU ller,

Durch meine mehr als 5-j ah rige Berufserfahru ng als Dachdecker und die kontinuierliche, selbstandige

Weiterbildung bin ich davon Uberzeugt, die mit der herausfordernden Stelle als Dachdecker verbundenen Anforderungen zu lhrer
Zufriedenheit erfillen zu kénnen. Daher bewerbe ich mich hiermit gerne bei Ihrem Unternehmen.

Mittlerweile arbeite ich seit mehr als finf Jahren als Dachdecker. Bereits wahrend meiner Ausbildung hatte ich die Méglichkeit,
Tatigkeiten die geforderten Tétigkeiten kennenzulernen.

Mit freundlichem GrufR

Tobias Tater

Bewerbungsunterlagen und Zertifikate: httpS://WWW.drOpbOX.COm/S h/B GISple”lnk/1234567d|:0

Ich konnte die Unterlagen nicht anhéngen, dennoch miissen Sie sich nicht extra anmelden um die

Bewerbung anzusehen, Entschuldign Sie bitte die Unannehmlichkeiten!

8
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Falsche Bewerbung / Ransomware

Bewerbungsunterlagen

MName Grifke

Bewerbungsmappen.PDF.exe 867.5 KB vor 4 5td.

Baden-Wiirttemberg
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Pravention

« Erstellen Sie regelmal3ig externe Backups
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[Lageentwicklung

PKS 2011 2012 | 2013 |2014 | 2015 | Tendenz

Tatmittel Internet 16.912 18.804 —>

POLAS BW 2011 2012 2013 2014 2 0] 15) Tendenz
Tatmittel Internet 11.362 14.944

(Tater unbekannt oder
im Ausland)
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[Landeskriminalamt

Prasident

Einsatz-/

Wirtschafts- OK/
KTI /Umwelt- ]
kriminalitat Rauschgift

Zentrale i
Staatsschutz Ermittlungs-

unterstitzung

Dienste

Cybercrime /
Digitale Spuren
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LKA BW — Abt. o

Abtellungsleitung

Cybercrime /
Digitale Spuren

Bedrohungslage Cybercrime

Ermittlungen

Cybercrime Digitale Spuren

Folie 27

Kompetenzzentrum
TKU
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12 Polizeiprasidien

Kriminalpolizeidirektion
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Vemetzung der Abt.

EUROPOL
BKA

Kooperationen

mit Externen

BSI
LKA

LKABW —-Abt. 5

Cybercrime/Digitale
Spuren
Polizeiprisidien
K5 Hochschule
Cybercrime/ fiir Polizeai

Digitale Spuren
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Unternehmen

L andeskriminalamt Baden-Wirttemberg
5401-2444
cybercrime@polizei.bwl.de
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/ZACDienststellen

Bundeskrnminalamt

{) Landeskriminalamt

Saarland
[(©/28718/:7
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Unternehmen

L andeskriminalamt Baden-Wirttemberg
5401-2444
cybercrime@polizei.bwl.de




